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CORPORACION POLITECNICO COLOMBO ANDINO

POLITICA DE SEGURIDAD Y GESTION DE LA INFORMACION

Principios

El Politécnico Colombo Andino estd comprometido con la seguridad y la proteccion de la
informacion asociada con los procesos de enscfianza — aprendizaje, de investigacion,
docencia, extension y con las actividades administrativas propias de la institucion. De igual
manera con los diferentes grupos de interés: estudiantes, profesores, egresados, funcionarios
y plblico en general. En concordancia con este compromiso, la Institucién reconoce la
importancia de la seguridad y la proteccion de la informacion y de los sistemas que apoyan

todas las actividades del quehacer Institucional. Ley 594 de julio de 2000.
Objetivo

Definir los lineamientos para 1a administracion documental en cualquier soporte, fisico y/o
electrénico que se gestione en el Politécnico Colombo Andino, mediante la aplicacion de la
normatividad archivistica, con el propésito de normalizar la produccion de informacién desde
su creacioén, uso y mantenimiento; garantizando en todo momento la integridad, autenticidad,

confidencialidad, disponibilidad y legalidad, junto con las tecnologias utilizadas.
Alcance

La Politica de Seguridad y Gestién de la informacion es aplicada desde la recepcién de la

documentacion, hasta la disposicién final de los documentos que determinan si se conservan.

Desde el punto de vista de responsabilidad la presente politica aplica para directivos,

administrativos, estudiantes, docentes, egresados, proveedores, contratistas y terceros.
Principios

» La informacién debe ser protegida La informacién es un activo vital de la Universidad

y por lo tanto debe ser protegida por todos.
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» La informacion debe contar con un responsable
% Toda la informacién utilizada por la Universidad para el desarrollo de sus actividades

debe tener asignado uno o mas responsables

Todas las personas que integran la comunidad académica son responsables de la seguridad

de la informacion

» La seguridad de la informacion personal es responsabilidad de cada integrante de la
comunidad académica

$ La informacién debe ser clasificada segiin su valor, sensibilidad, riesgo de pérdida o
requerimientos legales

> El manejo de la informacion debe cumplir con las regulaciones legales

> La propiedad intelectual de la informacion se debe preservar mientras se tenga una
relacién contractual, como estudiante, docente o funcionario

> La propiedad intelectual sobre investigaciones realizadas, libros o revistas escritas,
patentes o derechos de autor sera propiedad del Politécnico Colombo Andino

» La seguridad de la Informacién debera ser parte de la gestién de los sistemas de
informacion del Politécnico Colombo Andino.

» La seguridad de la informacion seré de conocimiento obligatorio para la comunidad
académica

» La comunidad académica se compromete a usar adecuadamente los servicios y
recursos de informacion.

% El acceso a cualquier tipo de informacion o activo de informacion del Politécnico
Colombo Andino debe estar controlado mediante una autenticacion personal.

% La informacion de caracter confidencial de la institucién debe mantenerse ¢on acceso
restringido.

» Registros Académicos, es toda la informacién relacionada al rendimiento académico
de un alumno en el transcurso del desarrollo del programa académico de alguna de
las direcciones de programa y sobre los que se prevé emitir algin tipo de informacion

o certificacion

POLITECNICO COLOMBO ANDINO - 8. POLITICA DE SEGURIDAD Y GESTION DE LA
INFORMACION.docx Pagina 2




B POLITECNICO COLOMBO ANDINO Codigo: PO-GA-01
L POLITECNICO » . . . . Version: 0.1
Col m;}m andino | Politica de Seguridad y Gestién de la informacion Focha: 22 de julio 2021

Acceso a la informacioén

Fl acceso a 1a informacion, tales como: bases de datos, sistemas de informacion, aplicaciones,
niveles de acceso, redes, carpetas compartidas, accesos restringidos  de la Institucién, se
debe seguir los procedimientos para la gestién de usuarios, contrasefias y horarios, velando

siempre por mantener el minino de accesos requeridos.

Los usuarios y contrasefias son personales e intransferibles y no deben prestarse, no

compartirse.

Esta politica cumple con el objeto de la “Ley 1581 de 2012”. (Derecho constitucional que
fienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demds derechos, libertades y

garantias constitucionales.)
Control de acceso

La a Oficina de Talento Humano, informara al Centro de Sistemas sobre los nuevos
funcionarios administrativos, contratistas o docentes que ingresan a la institucién, con el fin
de asignar desde el Centro de Sistemas, los respectivos permisos para el acceso a los recursos

tecnolégicos del Politécnico Colombo Andino.
Reportes basicos

Todos aquellos informes generados por el sistema de informacion institucional que soportan
o sirven de base para la toma de decisiones en la gestion académica y el reporte de los

organismos de inspeccion, control y vigilancia, tanto en el &mbito interno como externo.
Copias de respaldo

Copia que se realiza a la informacion institucional definida como sensible o vulnerable, con
el fin de utilizarla posteriormente para restablecer el original ante una eventual pérdida de

datos.
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Controles Criptogrificos

Con el fin de mantener la proteccién de la informacion, la confidencialidad, la integridad y
la autenticidad, el Centro de Sistemas establecera la implementacion de los sistemas y

técnicas criptograficas para la proteccion de la informacion.
Transferencia ¢ Intercambio de informacién

Los mensajes enviados a través de cualquier medio electronico que contengan informacion
piblica, controlada o reservada, deben ir cifrados y se debe propender porque sélo sean

conocidos por el emisor y por €l receptor.

Los reportes extraidos directamente de los sistemas de informacién de la Institucion, contaran

con las siguientes condiciones minimas:

» Deberan ser generados, almacenados y codificados segin una fecha de corte
claramente estipulada.

3 Tienen asignado un propietario, responsable o custodio v un validador de la
informacion contenida.

» El propietario es el tnico autorizado para su generacion, difusion al interior de la
institucién y el subsecuente archivo o salvaguarda.

» Los reportes oficiales utilizados para la certificacion de totales, valores o listados,
especialmente los dirigidos a entidades externas, organismos de inspeccién, control
y/o vigilancia, deberan ser validados vy firmados fisica o digitalmente por el
responsable de la informacion.

» Fl envio de correspondencia rotulada como "Informacién Confidencial” solo podra
salir del Politécnico Colombo Andino en medio impreso 0 digital con la expresa
autorizacion del emisor.

% El custodio de la informacién de cada unidad, es ¢l responsable de velar por el
cumplimiento de la clasificacion, foliacién y rotulacién de los documentos, de
conformidad con los criterios establecidos por la Secretaria General del Politécnico

Colombo Andino.
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Seguridad en el escritorio y pantalia

El escritorio de trabajo de todos los administrativos, contratistas, docentes y otras personas
que tengan acceso a informacion del Politécnico Colombo Andino, debe permanecer
completamente despejado y libre de documentos controlados o reservados a la vista del

publico.

Todos los documentos controlados y clasificados como "Informacion confidencial” debe
permanecer guardados en un lugar seguro (archivadores con {laves o cajas fuertes), ya sea en
un espacio fisico o virtual, siempre que mantenga las debidas condiciones de almacenamiento

y claves de acceso

El escritorio o la pantalla de inicio del computador, tableta, escritorio virtual o cualquier
dispositivo que permita el acceso a informacion del Politécnico Colombo Andino, debe
permanecer libre de documentos, carpetas © iconos de acceso directo a archivos o carpetas

que contengan documentos.

Gestion

La oficina de servicios tecnologicos debera determinar el nivel de utilizacion de sus recursos,
asi como la respectiva demanda, con el fin de establecer la necesidad y hacer la respectiva

proyeccion de recursos de sistemas

La documentacion institucional es producto y propiedad del Politécnico Colombo Andino, y
ésta ejercera el pleno control de sus recursos informativos. Los archivos piblicos, por ser un

bien de uso publico, no son susceptibles de enajenacion.

El Politécnico Colombo Andino podré contratar con personas paturales o juridicas, los

servicios de custodia, organizacion, reprografia y conservacion de documentos de archivo.
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Los funcionarios, contratistas y docentes del Politécnico Colombo Andino, al desvincularse
de las funciones titulares, entregaran los documentos y archivos a su cargo debidamente

organizados e inventariados.

La Secretaria General, tendra la obligacion de velar por la integridad, autenticidad, veracidad
y fidelidad de la informacion de los documentos de archivo, liderando mediante su Sistema
de Gestién Documental, la planeacién, control, direccidn, organizacion, capacitacion,
inspeccion o vigilancia, promocion y otras actividades involucradas en la gestién del ciclo

de vida de la informacion.

El contenido de esta politica aplica a todos los procesos 'y procedimientos que conforman el

Sistema de Gestion de la Calidad del Politécnico Colombo Andino.

Esta politica rige y deroga las anteriores a partir de la fecha y publicacion.

Firmado en Bogota, D.C, los 22 dias del mes de julio del afio 2021.

DS wta

HUMBERTO {ILLA VASQUEZ ELIZABETH HERNANDEZ

Rector y Representante Legal Secretaria General

POLITECNICO COLOMBO ANDINO - 8. POLITICA DE SEGURIDAD Y GESTION DE LA
INFORMACION.docx Pagina 6




.\A.‘;';,') TG - -
{\ : ;.'."“, u,aruu_z_i:x___[_.;i-lf(:grg Sup_:fg_u_n
g" POLITECNICO

POLITECNICO COLOMBO ANDINO

Cédigo: PO-GA-01

Politica de Seguridad y Gestion de la informacién

Versién: 0.1

. mbo andi Y
Cfilujw 2 angding Fecha: 22 de julio 2021
CONTROL DE CAMBIOS
Fecha de
Version Naturaleza del Cambio
actualizacion
Versién Inicial
0.1 02/03/2021
0.2 22/07/2021 Version Final
-
Ruta de aprobacion
Elaboro Revisé Aprobé
Nombre Humberto Bonilla | Nombre| Kelly Johanna Rodriguez | Nombre| Consejo Superior
Cargo Rector Cargo Directora Académica Cargo Consejo Superior
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